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はじめに 
Slack のミッションは、人々のビジネスライフ
をよりシンプルに、より快適に、より有意義に
することです。お客様のデータを安全に保護す
る必要があり、それが Slack の最も重要な責務
の一つであると信じています。 
Slack ではセキュリティ対策を公開し、お客様
に当社の取り組みを理解してもらえるよう努め
ています。 
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組織としてのセキュリティ 
業界をリードする Slack のセキュリティプログラ
ムは、組織とデータをあらゆる面で保護する多層
防御のコンセプトに基づくものです。このセキュ
リティプログラムは ISO 27000、AICPA Trust 
Service Principles、NIST の各標準に準拠してお
り、ガイダンスの更新や業界の新たなベストプラ
クティスに合わせて常に進化を続けています。
Slack のすべての証明書はこちらで確認できます。 
最高セキュリティ責任者（CSO）が率いる Slack 
のセキュリティチームは、セキュリティプログラ
ムの実装と管理を担当します。CSO をサポートす
る Slack のセキュリティチームのメンバーは、主
にセキュリティアーキテクチャ、製品セキュリテ
ィ、セキュリティエンジニアリングとオペレーシ
ョン、リスク検知と対応、リスクとコンプライア
ンスに取り組んでいます。 

https://slack.com/security
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顧客データの 
セキュリティの保護 

 
Slack のセキュリティプログラムは、顧客デー
タへの不正なアクセスを防止することに照準を
合わせています。そのために、Slack のセキュ
リティ対策の専門家で構成されるチームは、社
員同士が部門の枠を超えて協力し合い、リスク
を特定して軽減し、ベストプラクティスを実装
し、常に改善の道を切り拓くことに徹底して取
り組んでいます。 

デザインに基づく安全性 
Slack の製品セキュリティチームは、主に当社
のオープンソースツール goSDL を利用した、堅
牢なセキュア開発ライフサイクルを構築しまし
た。 
このプロセスについて詳しくは、こちらのブロ
グ投稿をお読みください。Slack では、デザイ
ンフェーズとテストフェーズのすべての脆弱性
を検出するべく尽力していますが、時として不
具合も発生します。そのことを想定し、当社で
は公開バグ報奨金プログラム（こちら）を設け、
潜在的なセキュリティの脆弱性に関する信頼性
の高い開示を促しています。特定されたすべて
の脆弱性は、正確性が検証され、優先順位付け
されて、解決までトラッキングされます。 
 

暗号化 
• 伝送中のデータ 

Slack クライアントと Slack サービスの間でデー
タを伝送する際には、強力な暗号化プロトコルが
使用されます。Slack のサービスは、伝送中のす
べてのトラフィックを暗号化するために推奨され
る、最新のセキュアな暗号スイートに対応してい
ます。たとえば、クライアント側でサポートされ
ている場合には必ず TLS 1.2 プロトコル、
AES256 暗号化、SHA2 署名を使用します。 

• 保管中のデータ 
Slack のプロダクションネットワークに保管され
ているデータは、FIPS 140-2 に準拠する暗号化
標準を利用して暗号化されています。この暗号化
標準は、リレーショナルデータベース、ファイル
ストレージ、データベースバックアップなど、
Slack のシステム内に保管されるあらゆるタイプ
のデータに適用されます。すべての暗号化キーは、
アクセスが厳しく制限される、分離されたネット
ワーク上のセキュアなサーバーに保管されていま
す。Slack では、暗号化キーやサービスアカウン
ト認証情報などの秘密情報の作成、保管、検索、
廃棄を保護するために、適切な安全策を導入して
います。 
Slack の顧客データは、それぞれ他の顧客データ
とは論理的に分離された状態で、Slack 社内の共
有のインフラストラクチャでホストされています。
ストレージテクノロジーを組み合わせることで、
顧客データをハードウェア障害から保護し、リク
エストに応じて即座にデータが返されるようにし
ています。Slack のサービスは、業界トップのサ

https://github.com/slackhq/goSDL
https://slack.engineering/moving-fast-and-securing-things/
https://hackerone.com/slack
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ービスプロバイダーが保守管理するデータセン
ターでホストされています。これらのデータセ
ンターは、Slack の運用環境を構成するサーバ
ーやインフラに最先端の物理的保護を提供しま
す。また、Slack のデータレジデンシー機能に
より、組織はデータを保管する国や地域を選択
することができます。 

 

ネットワークセキュリティと
サーバーの強化 

Slack では、システムを個別のネットワークに
分散させ、機密データの保護を強化しています。
テストや開発をサポートするシステムは、Slack 
のプロダクションインフラをサポートするシス
テムとは別のネットワークでホストされていま
す。Slack のプロダクションフリート内のすべ
てのサーバーは、不要なポートの無効化や、デ
フォルトパスワードの削除などにより強化され、
環境内での一貫性を保つために基本構成イメー
ジが適用されます。 
オープンなパブリックネットワーク（インター
ネット）からの Slack のプロダクション環境へ
のネットワークアクセスは制限されており、イ
ンターネットからアクセスできるプロダクショ
ンサーバーはごくわずかです。 
 
Slack の領域内で公開されているのは、Slack サ
ービスをユーザーに提供するために不可欠なネ
ットワークプロトコルのみであり、DDoS
（distributed denial of service）攻撃に対する
防衛策がネットワーク境界上に実装されていま
す。さらに Slack では、ホストベースの侵入を
検知し予防するアクティビティとして、すべて
のシステムコールをロギング、モニタリング、
監査しており、侵入の可能性を示すシステム呼
び出しに対するアラートを配備しています。 

エンドポイントのセキュリティ 
Slack のスタッフに支給されるすべてのワークス
テーションは、Slack により、当社のセキュリテ
ィ基準を満たすように構成されています。これら
のセキュリティ基準では、すべてのワークステー
ションが Slack のエンドポイント管理ソリュー
ションによって適切に構成、更新、トラッキング、
モニタリングされることが必須とされています。
Slack のデフォルト構成では、保管中のデータを
暗号化し、強力なパスワードを設定し、アイドル
時にはロックするようにワークステーションがセ
ットアップされます。ワークステーションでは、
最新のモニタリングソフトウェアを実行して、潜
在的なマルウェア、未許可のソフトウェアやモバ
イルストレージ端末が報告されるようになってい
ます。Slack の業務で使用するモバイル端末は、
Slack のセキュリティ標準を確実に満たすよう、
該当するモバイル端末管理システムに登録する必
要があります。 

 

アクセスコントロール 
• プロビジョニング 

Slack ではデータ漏洩のリスクを最小限に抑える
ため、アクセスをプロビジョニングする際には、
最小権限および役割ベースの権限の原則に従って
います。従業員は、現在の職責を果たすために合
理的に必要と認められるデータにのみアクセスす
る権限が与えられます。すべてのプロダクション
アクセスは、四半期に 1 回以上審査を受けます。 

• 認証 
Slack では、データへの不正アクセスのリスクを
さらに軽減するため、顧客データを収容するプロ
ダクション環境も含め、極秘データを収めるシス
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テムへのすべてのアクセスに対して多要素認証
を採用しています。また、そうした個々のデバ
イスにおける多要素認証に加えて、可能な限り
秘密鍵を使った認証を行っています。 

• パスワード管理 
Slack では、承認済みのパスワードマネージャ
ーを使うことをスタッフに義務付けています。
パスワードマネージャーは一意の複雑なパスワ
ードを生成、保管、入力することで、パスワー
ドの再利用、フィッシング、その他パスワード
関連のリスクを防ぎます。 

 

 

システムのモニタリング、 
ロギング、アラート 

Slack ではサーバー、ワークステーション、モ
バイル端末をモニタリングし、企業インフラと
プロダクションインフラにおけるセキュリティ
状態を総合的に確認し、分析しています。 
Slack のプロダクションネットワークの全サー
バーで行われた、管理権限によるアクセス、特
権コマンドの使用、システムコールはロギング
され、最低 2 年間保存されます。ログ分析は、
潜在的な問題検出に関して実用可能な範囲まで
自動化され、責任者にアラートを出します。す
べてのプロダクションログは、関係するセキュ
リティ担当者のみにアクセスが制限された、分
離されたネットワークに保存されます。 

データの保存と廃棄 
顧客データは、エンドユーザーが削除した時点、

または顧客管理者が設定したメッセージの保存期
限が切れた時点で、速やかに削除されます。
Slack は運用中のプロダクションシステムからす
べての情報（チーム名と、ウェブサーバーアクセ
スログの URL に埋め込まれた検索条件を除く）
を物理削除します。また、バックアップは 14 日
間以内に廃棄されます。 
Slack のホスティングプロバイダーは、ディスク
を再利用する前に、そのディスクからデータが義
務付けられた方法で削除されていることを確認し
ます。 

災害復旧と事業継続プラン 
Slack では、ホスティングプロバイダーが導入し
た、4 か所の物理拠点にプロダクション環境を分
散するサービスを利用しています。これら 4 つ
の拠点は同じ地理的地域にありますが、通信環境
や電源設備が損なわれた場合や、その他の一般的
な拠点特有の障害が発生した際に、Slack サービ
スを保護します。 
 
プロダクションでのトランザクションはこれらの
分散された運用環境間で複製され、いずれかの拠
点で災害などの障害が発生したとしても、Slack 
のサービスが停止しないよう保護します。Slack 
では、プロダクションデータの完全なバックアッ
プコピーを一次運用環境から大きく離れた場所に
保持することも行っています。この遠隔拠点に、
少なくとも 1 日に 1 回完全なバックアップが保
存され、トランザクションは継続的に保存されて
います。Slack は少なくとも四半期ごとにバック
アップをテストして、正常に復元できることを確
認します。 

セキュリティの不具合への対応 
Slack では、潜在的なセキュリティの不具合に対
応するためのポリシーと手順（ランブック(run 
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book)とも呼ばれる）を確立しています。すべて
のセキュリティ上の不具合は、Slack のリスク
検知と対応の専門チームによって管理されます。 
ランブックでは、問題対応プロセスを通じて管
理する必要があるイベントのタイプが定義され、
重大度に基づいて分類されています。不具合の
発生時には、影響を受けるお客さまにカスタマ
ーエクスペリエンスチームからメールで通知さ
れます。問題対応手順は、少なくとも年に 1 回
テストされ、更新されます。 

ベンダーの管理 
Slack では運用を効率化するために、下請けの
サービス企業を利用しています。このような下
請けサービス企業が Slack のプロダクション環
境のセキュリティに影響を及ぼす可能性がある
場合、Slack では、当社のセキュリティ体制を
確実に維持するために必要な措置を取ります。
そのため、Slack のお客様に対する機密保護の
取り組みを順守することを求める契約を、サー
ビス企業と結んでいます。Slack では、すべて
のサービス企業を利用する前に、年に 1 回以上
の審査を実施し、企業のセーフガードの効果的
な運用をモニタリングします。Slack の下請け
サービス企業については、こちらでご確認くだ
さい。 

 

第三者機関による検証 
• セキュリティとコンプライアンス 

Slack では、自社のセキュリティコントロール
の設計と運用の効率性を絶えずモニタリングし、
監査し、改善しています。 
こうしたアクティビティは、資格を有する査定
人 (サードパーティ) と、Slack 社内のリスク・

コンプライアンスチームの両者により定期的に実
施されています。監査結果は経営陣に報告され、
すべての調査結果について解決まで随時トラッキ
ングされます。Slack のコンプライアンス証明お
よび認証については、こちらでご確認ください。 

• ペネトレーションテスト 
Slack では、コンプライアンス監査に加えて、年
に 1 回以上アプリケーションレベルとインフラ
レベルでペネトレーションテストを実施する独立
組織と契約しています。こうしたテストの結果は
経営陣に報告され、選別され、優先順位が付けら
れて、随時是正されます。お客様は、こうしたア
クティビティの事業計画を、担当のアカウントエ
グゼクティブを通じてリクエストして受け取るこ
ともできます。 
 
 
 

• 顧客主導の監査とペネトレー
ションテスト 
Slack では、お客様が Slack の環境でセキュリテ
ィコントロール審査やペネトレーションテストを
実施することを歓迎しています。これらいずれか
のアクティビティの手配の仕方については、担当
のアカウントエグゼクティブにお問い合わせくだ
さい。 

https://slack.com/slack-subprocessors
https://slack.com/security
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最後に 
Slack は、お客様のデータを守ることを非常に大
切にしています。すべてのユーザー、チーム、
組織のデータは、安全に保護されて機密性が守
られるべきであり、そう扱われることが期待さ
れます。Slack はお客様のデータを保護する重要
な役割を担い、その信頼を維持するために常に
最善を尽くします。ご質問やご心配な点につい
ては、担当のアカウントエグゼクティブ（営業）
までお問い合わせください。 
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